Serviciile secrete americane si britanice au spart reteaua celui mai mare producator de SIM-uri din lume
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Serviciile de spionaj ale Statelor Unite si Marii Britanii au spart refeaua celui mai mare
producator de cartele SIM din lume si au sustras coduri de criptare care sa le permita sa
monitorizeze utilizatori, a relatat joi site-ul The Intercept, preluat de DPA.

Operatiunea a fost una comuna a agentiilor de informatii americana si britanica si ar fi facilitat
interceptarea majoritatii retelelor mobile de voce si date din lume, potrivit site-ului The Intercept,
care citeaza un document britanic secret oferit de Edward Snowden, fost colaborator al Agentiei
Nationale de Securitate (NSA) a SUA.

Unitatea insarcinata cu aceasta operatiune ar fi fost creata in 2010 de NSA si de agentia
britanica de informatii GCHQ (Government Communications Headquarters).

Tinta a fost compania Gemalto, care produce doua miliarde de cartele SIM pe an pentru 450 de
furnizori de servicii, printre care AT&T, T-Mobile, China Mobile si SoftBank Compania este
inregistrata in Olanda si are fabrici in intreaga lume, inclusiv in SUA.

Gemalto nu a stiut ca sistemele sale au fost penetrate si ca angajatii sai sunt spionati. "Sunt
tulburat, destul de ingrijorat ca s-a intamplat asa ceva", a declarat Paul Beverly, vicepresedinte
executiv al Gemalto, pentru The Intercept. "Cel mai important pentru mine este sa inteleg exact
cum a fost posibil asa ceva, astfel incat sa putem lua masurile necesare pentru a ne asigura ca
acest lucru nu se mai intdmpla si pentru a fi siguri ca nu exista un impact asupra operatorilor de
telefonie pe care i-am servit cu incredere timp multi ani", a precizat el.

"Este incredibil. Incredibil", a declarat Gerard Schouw, parlamentar olandez din partea partidului
de opozitie D66, atunci cand a fost informat despre activitatile agentiilor de spionaj. "Nu vrem ca
servicii secrete din alte tari sa faca asa ceva", a declarat Schouw. El a adaugat ca el si alf
parlamentari vor cere Guvernului olandez sa ofere o explicatie oficiala si sa clarifice daca
serviciile de informatii ale tarii erau la curent cu interceptarea Gemalto, al carei sediu general se
afla la Amsterdam.

Cu aceste chei criptografice furate, agentiile de informatii pot monitoriza comunicatiile mobile
fara sa ceara sau sa obtina aprobare din partea companiilor de telecomunicatii i a guvernelor
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straine. Detinerea cheilor permite si evitarea unui mandat sau unei interceptari, fara sa lase
vreo urma in reteaua wireless a furnizorului ale carui comunicatii sunt interceptate. Cheile
criptografice le permit agentiilor de informatii sa deblocheze si orice comunicatii criptate pe care
le-au interceptat anterior, dar nu au avut capacitatea de a le decripta.
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