SUA: CIA a suferit in 2017 o pierdere masiva de date din cauza masurilor laxe de securitate cibernetica (r

Written by Administrator
Wednesday, 17 June 2020 15:21 - Last Updated Wednesday, 17 June 2020 13:41

Agentia Centrala de Informatii a Statelor Unite (CIA) a suferit la inceputul lui 2017 o
pierdere istorica de date atunci cand un angajat al sau a furat cantitati masive de date,
inclusiv unele din cele mai secrete coduri de hacking, din cauza masurilor laxe de
securitate cibernetica, releva un raport de ancheta obtinut de senatorul Ron Wyden,
membru al Comisiei pentru serviciile de informatii a Senatului american, transmit
miercuri dpa si Reuters.

Angajatul respectiv a furat intre 180 gigabiti si 34 terabiti (echivalentul a 11,6 milioane - 2,2
miliarde de pagini de documente in Microsoft Word), conform raportului intern al CIA, datand
din octombrie 2017 si facut public marti de senatorul Wyden.

Angajatul a predat ulterior datele catre WikiLeaks, care le-a publicat intr-o serie de postari.

Citand raportul grupului de lucru care a investigat bresa de securitate, senatorul Wyden afirma,
intr-o scrisoare adresata noului director al Comunitatii serviciilor de informatii, John Ratcliffe, ca
CIA 'a dat prioritate construirii de arme cibernetice pe seama securizarii propriilor sisteme’'.

intr-o declaratie care insoteste scrisoarea, Wyden spune ca biroul sau a obtinut raportul,
puternic cenzurat, dupa ce Departamentul Justitiei a introdus materialul ca proba intr-un proces.

Procurorii federali I-au inculpat pe fostul inginer de software Joshua Shulte, dar familia si
avocatii sai au afirmat ca acesta nu este vinovat, relata New York Times in 2018.

Ancheta privind scurgerea de date a descoperit ca 'practici de securitate de zi cu zi (ale
agentiei) devenisera teribil de laxe' si ca 'multe dintre armele noastre sensibile de securitate
cibernetica nu erau compartimentate, utilizatori foloseau in comun parole de nivel de
administrator (...) si date istorice le erau disponibile utilizatorilor pe termen nedefinit'.

Centrul de informatii cibernetice al CIA nu avea un plan de raspuns daca 'armele’ sale ar fi fost
furate, au mai descoperit investigatorii.

Instrumentele de hacking dezvoltate de CIA intre 2013 si 2016 fusesera folosite de aceasta
pentru a sparge browsere de web, printre care Google Chrome, Microsoft Edge si Mozilla
Firefox, precum si masini si televizoare smart.

Potrivit senatorului Wyden, serviciile de informatii trebuie sa inceapa sa se conformeze legilor
americane care le cer agentiilor federale sa respecte standardele si tehnologiile de securitate
cibernetica puse la punct de Departamentul Securitatii Interne. Congresul exceptase anterior

serviciile de informatii de la aceste prevederi, ceea ce, in opinia lui Wyden, 'a fost o greseald'.

CIA a refuzat sa comenteze cu privire la raport, precizand doar ca 'lucreaza pentru a incorpora
cele mai bune tehnologii' pentru a preveni amenintarile de securitate. AGERPRES




